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Hoax / Spam
Malver
Phishing
Kyberstalking

Kybergrooming
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Hoax / Spam

© poplasna, nepravdiva zprava
© vymysl, nebo mystifikace

© novinarska kachna

© podvod ...

Jeho skodlivost:

® vyvolava paniku

® nabizi nebezpecné rady

® poskozuje diveryhodnost
instituci, nebo Siritele

® obtézuje prijemce a
zatézuje servery a linky

® umoznuje podvodné ziskat
penize - tzv. phishig
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Malver a spyware
O patri sem pocitaCové viry
©jedna se o kratké programy
obsazené ve strankach, Ci
souborech, které maji za ukol:
®m odesilat data z hostitelského
pocitace
m 7 hostitelského pocitace
udélat spamovy server
® 7 hostitelského pocitace
udélat spiciho utocnika na
jiné pocitace
Obrana
Antivirova ochrana je zakladni zplisob boje proti nezadoucimu
softwaru. Aktualizovany operacni systém a Firevall
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Phishing

Manipulativni postup, ktery
prostrednictvim zfalSovanych e-mailC
Ci www stranek priméje majitele
bankovniho Uctu vyzradit své

pristupové Udaje k bankovnimu uctu.

Obrana
Neposilat svoje PINy a prihlaSovaci
udaje e-mailem!

Nesdélovat svoje osobni Udaje, Ci hesla.
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Kyberstalking

® zneuzivani internetu, mobilnich telefont k obtézovani,
pronasledovani a vzbuzovani strachu v obéti.

Kybergrooming
®m zneuzivani internetu, mobilnich telefont k manipulaci
vyhlédnuteé obéti a donutit ji ke schiizce.

Obrana

1. nenechat se oklamat sliby

2. vSimat si nesrovnalosti v komunikaci

3. uvédomit si, procC by internetovy vztah
mél byt udrzen v tajnosti

4. neboj se pozadat o pomoc dospélého, Ci
policii CR. (Bily kruh bezpedi
www.bkb.cz)
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Desatero bezpecného internetu

1.
2.
8.
4.
5. Nedomlouvej si schlizku na internetu, aniz bys o tom fekl nékomu

6.

Nedavej nikomu adresu ani telefon. Nevis, kdo se skryva za
monitorem.

Neposilej nikomu, koho neznas, svou fotografii a uz vabec ne
intimni.

Udrzuj hesla k e-mailu i jinam v tajnosti, nesdeluj je ani blizkému
kamaradovi.

Nikdy neodpovidej na neslusne, hrubé nebo vulgarni maily a vzkazy.

jinému.
Pokud narazis na obrazek, video nebo e-mail, ktery té sokuje, opust’
webovou stranku.

. Svef se dospélému, pokud té stranky uvedou do rozpaku nebo

vydesi.

. Nedej $anci virum. Neotvirej pfilohu zpravy, ktera pfisla z neznamé

adresy.

. Nevér kazdé informaci, kterou na Internetu ziskas.
. Kdyz se s nekym nechces bavit, nebav se.
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Seznam pouzité literatury a pramen(:

Objekty, pouzité k vytvoreni sesitu, jsou soucasti SW Activ Inspire, nebo
pochazeji z vergjnych knihoven obrazkd (public domain) nebo jsou vlastni
originalni tvorbou autora.
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